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왜 UAM 보안을 설계해야 하는가?



UAM 보안환경과 기존 공항의 현황

UAM 항목

위치

감시범위

검색과정

대응시간

UAM 



왜지금 UAM 보안인가?

공항아닌버티포트

공개공간 감시사각지대

저고도비행 단거리운항

빠른공격 도주가능
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위협시나리오 1 : 탑승전침입
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위협시나리오 2 : 하이재킹

: 

도심내추락
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위협시나리오 3 : 물류운송테러

“UAM 기반 무인 운송
시스템의 보안 악용 가능”

을통한무인
테러배송시도
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다층보안체계

Step 01 : 탑승 전 Step 02 : 탑승 중 Step 03 : 착륙 후

주요위협 주요위협 주요위협
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다층보안체계

Step 01 : 탑승 전 Step 02 : 탑승 중 Step 03 : 착륙 후

대응전략 대응전략 대응전략
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ICAO 방식위험평가기반수준설계

✓ ✓ 고밀도지역 외곽지역 차등보안적용

• 사람많고노출큼 위협발생가능성높음

• 추락시대형피해 피해규모큼

• 방어한계존재 시스템취약⮕ 매우높음
적용⮕전수검색 다중인증 이상행동감지

필요

• 위협노출적고인구밀도낮음

• 피해규모작고기본통제가능
 ⮕ Risk 낮음→ Level 2 적용
 ⮕간소화된검색·인증절차로운영가능

도심고밀도지역

2. 외곽저밀도지역

문서
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ICAO 방식위험평가기반수준설계

전체검색 다중인증

✓

문서

생략가능한요소정리

https://www.icao.int/annual-report-2021/Pages/progress-on-icaos-strategic-objectives-and-global-plans-security-and-facilitation-global-aviation-security-sarps.aspx.com/
https://www.icao.int/annual-report-2021/Pages/progress-on-icaos-strategic-objectives-and-global-plans-security-and-facilitation-global-aviation-security-sarps.aspx.com/


운영자정부측기대효과

1. 보안위협사전차단가능성형상

2. 인건비최소화

3. 정책-법제화의기반제공

4. 시민수용성향상 상용화가속



차별성및제언

“우리는단지공항보안을작게줄이자는게아닙니다
시대에맞는새로운보안을 처음부터다시설계하자는것입니다

그리고그시작점은바로버티포트입니다

버티
포트



미래항공보안의새로운설계

UAM , 

PART 1 ~ PART 4

, 

의테러위협은작고빠르며 그만큼치명적일수있습니다



- ICAO Doc 8973 (Aviation Security Manual)

https://www.icao.int/security/sfp/pages/securitymanual.aspx.com/

- ICAO Annex 17 

https://www.icao.int/security/sfp/pages/annex17.aspx.com/

- 도심항공(UAM)에서의물류보안기술논문 (항공우주시스템공학회)

출처
- UAM 적용보안신기술연구 논문 (항공우주시스템공학회)

- 항공보안위험평가에기반한 UAM 항공보안체계설계에관한연구(항공우주시스템공학회)

- 도심항공교통(UAM) 이용객의기내안전및보안확보에관한정책제언논문 ( 한국항공경영학회)

https://www.icao.int/security/sfp/pages/securitymanual.aspx.com/
https://www.icao.int/security/sfp/pages/annex17.aspx.com/
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